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9. LINEAMIENTOS TECNICOS EN LA IMPLEMENTACIÓN DE IPv6 

 
• Utilizar la metodología de transición de IPv4 a IPv6 en Doble Pila (Dual 
Stack), consistente en permitir la coexistencia de los dos protocolos 
simultáneamente con el fin de continuar con los servicios y aplicaciones 
tanto en el ambiente de IPv4 como en el ambiente de IPv6. 
 

• Elaborar el nuevo plan de direccionamiento en IPv6 totalmente 
segmentado bajo los tipos de direccionamiento en anycast, multicast y 
unicast. 
 
• El esquema de enrutamiento debe contener la definición del propio bloque 
o segmento de direcciones IPv6 asignado para la Entidad, en este sentido 
se recomienda que cada Entidad solicite previamente su propio bloque o 
segmento ante LACNIC5, para mayor detalle de este procedimiento favor 
consultar el siguiente enlace: http://www.lacnic.net/web/lacnic/IPv6-end-
user. 
 

• Revisar el pool de direccionamiento IPv4 de cada Entidad y hacer la 

equivalencia técnica de direccionamiento, servicios y aplicaciones para 
IPv6. 
 

• El nuevo bloque de direccionamiento IPv6, que se recomienda solicitarlo 
ante LACNIC, debe funcionar de manera transparente para los usuarios 
finales e independientemente del proveedor del servicio de internet – ISP 
que se tenga en la Entidad. En caso de que la organización llegue a la fase 
de implementación de IPv6 sin todavía haber solicitado el bloque de IPv6 
ante LACNIC, este deberá solicitarse de manera temporal a su actual 
proveedor del servicio, advirtiendo que este bloque seguirá perteneciendo 
siempre al proveedor del servicio y no a la entidad. 
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• La segmentación del bloque de direcciones IPv6 debe establecerse por 
zonas lógicas de seguridad acorde a las necesidades de la red de la 
organización, contemplando zona de comunicaciones, zona de 
administración de servidores, zona de aplicaciones, zona de bases de 
datos, zona de ambiente de pruebas, zona de respaldos y monitoreo, zona 
WiFi y zona de publicaciones Web. 
 

• Para cada zona lógica debe ser configurada en el firewall y deben contener 
las políticas de seguridad de acuerdo a la gestión y uso de los servicios 
prestados en las Entidades. 
 

• Coordinar con los Proveedores de Servicio de Internet - ISP (Internet 
Services Provider) de cada Entidad, las acciones técnicas necesarias para 
que estos 5LACNIC: Organismo Internacional encargado del registro de direcciones de 

Internet para América Latina y el Caribe, por sus siglas Latín American and Caribean 

Internet Addresses Registry. apoyen la implementación de los nuevos 
enrutamientos de IPv6, que sean necesarios hacer en las aplicaciones y/o 
servicios de red con el fin de garantizar la generación de tráfico IPv6 por 
medio de estos canales; así mismo como se mencionó antes, para esta 
instancia es recomendable tener el nuevo bloque de direcciones IPv6 
(prefijo), previamente solicitado ante LACNIC. 
 

• Se requiere la definición de un cronograma general para cada una de las 
fases del proceso de transición a IPv6, a fin de establecer con tiempo, las 
ventanas de mantenimiento e indisponibilidad cuando se requieran a fin de 
evitar traumatismos en la continuidad de los servicios. 
 

• Definir un plan de marcha atrás (Plan de Contingencias) en caso de 
presentarse inconvenientes de indisponibilidad de las aplicaciones y 
servicios de la Entidad dentro de la fase de Implementación de IPv6, 
 

• Para la fase implementación de IPv6 es importante generar previamente 
un ambiente de pruebas que simule completamente la topología de red 
propuesta para IPv6. 
 
 



 

 

• Evaluar el soporte de IPv6 para los servicios de Directorio Activo, Servicio 
de DNS, Servicios de Voz sobre IP, Servicios con Sistemas IPTV, Servicio 
de Correo Electrónico, Servicio de DHCP, Servicios de aplicaciones, 
Servicios Web, Servicios de Gestión y Servicios en la Nube, Servicios que 
soporten canales de acceso a internet y otros servicios. 
 

• Revisar las políticas y/o reglas de seguridad de los siguientes 
componentes que cada organización tenga como son: Enrutadores, 
Equipos de Seguridad (Firewalls), Servidores, Equipos de Conmutación 
(Switches), Controladoras, Puntos de Acceso (APs), Servidores, Equipos 
de Almacenamiento de Datos (SAN),Terminales Inteligentes, Controladoras 
Inalámbricas (WiFi), Controladoras de Gestión de Redes, Centro de Datos 
(Data Center), Centros de Cableado, Centrales Telefónicas, Sistemas 
Ininterrumpidos de Potencia (UPS), Sistemas de Aire Acondicionado, 
Sistemas de Detección y Prevención contra Incendio y Servicios de 
Impresoras, dispositivos móviles al servicio de la Entidad, entre otros. 
 

• Realizar la evaluación y selección de protocolos de enrutamiento internos 
y externos para implementar la solución IPv6 requerida, como es el caso de 
protocolos IGRP, EIGRP, BGP, IGP, EGP, entre otros. 
 

• Se requiere trabajar en el proceso de transición a IPv6 para las 
aplicaciones; en coordinación con los proveedores de las aplicaciones a fin 
de revisar el cumplimiento de las aplicaciones en IPv6; para esta labor es 
indispensable contar con el acompañamiento de Terceros (si es desarrollo 
externo) que sean los responsables de las aplicaciones, revisar los 
contratos de soporte y mantenimiento con ellos y realizar la evaluación final 
sobre que aplicaciones que pueden migrar directamente a IPv6 y cuáles 
requieren cambios para cumplir con el funcionamiento de los aplicativos 
sobre el nuevo protocolo. 
 

 
 
 
 



 

 

• De acuerdo al inventario de las aplicaciones y servicios existentes dentro 
de la Entidad, se requiere clasificar las aplicaciones de acuerdo al tipo e 
identificación de proveedor que la ha desarrollado, esto permite identificar 
por cada una de ellas las bases de datos de compatibilidad. Para este punto 
es importante revisar los distintos RFC que indican las recomendaciones a 
seguir para la adopción de IPv6 en las aplicaciones. 
 

• Definir las acciones necesarias para permitir la correcta operación de las 

aplicaciones que soporten IPv6 en compatibilidad con IPv4, de acuerdo a 
un protocolo de pruebas y validaciones establecido por la Entidad y que 
deberá ser ejecutado por cada uno de los proveedores de las aplicaciones 
y servicios. 
 

▪ Realizar la actualización de las versiones de software que requieran 
aplicarse para los elementos activos de la red, aplicativos, sistemas 
operativos y demás que se ajusten a los requerimientos funcionales para la 
implementación IPv6. Lo anterior estará sujeto a los contratos de soporte 
con el fabricante de los equipos. Cada Entidad deberá suministrar el 
software y el proveedor deberá encargarse de ejecutar la actualización 
sobre los equipos a que haya lugar de este proceso. 
 

▪ Coordinar con el Proveedor de Servicios de Internet de cada Entidad, 
todas las acciones técnicas necesarias para permitir que los servicios y 
aplicativos puedan desplegarse con el protocolo IPv6, desde el interior 
hacia el exterior con el fin de poder generar tráfico de IPv6 nativo desde y 
hacia sus canales de comunicación. 
 

▪ Los proveedores de servicio de internet, deberán estar provistos de un 
sistema de Bakbone7 en IPv6 Nativo, que permitan ofrecer y garantizar el 
enrutamiento de tráfico de IPv6 nativo que demanden las entidades 
corporativas del país. 

 
 
 
 
 
 
 



 

 

9.2 Estructura de Capas de IPv6 

Se recomienda tener en cuenta dentro del desarrollo de cada una de las 
fases del proceso de transición de IPv4 a IPv6 la siguiente estructura: 
 
 

 
 
 
 
 
 
 
 



 

 

Evidencia de ejecución plan transición 
 

 
 

 



 

 

 
 
 

 
 
 



 

 

 
 



 

 

 
 



 

 

 
 
 
 



 

 

 
 
 
 
 

 
 
 

 
 


