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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacion,
Seguridad Digital y Continuidad de la Operacion, se basa en una orientacion
estratégica que requiere el desarrollo de una cultura de caracter preventivo, de
manera que, al comprender el concepto de riesgo, asi como el contexto, se
planean acciones que reduzcan la afectacion a la entidad en caso de
materializacion, adicional se busca desarrollar estrategias para la identificacion,
analisis, tratamiento, evaluacion y monitoreo de dichos riesgos con mayor
objetividad, dando a conocer aquellas situaciones que pueden comprometer el
cumplimiento de los objetivos trazados en el Entorno TIC para el Desarrollo Digital,
ciudadanos y hogares empoderados del Entorno Digital, Transformacion Digital
Sectorial y Territorial e Inclusion Social Digital.

Lo anterior dando cumplimiento a la normativa establecida por el estado
colombiano, CONPES 3854 de 2016, Modelo de Seguridad y Privacidad de
MINTIC y lo establecido en el decreto 1008 de 14 de junio 2018, adoptando las
buenas préacticas y los lineamientos de los estandares 1ISO 27001:2013, ISO
31000:2018 y la guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Riesgos de gestion, corrupcién y seguridad digital - Version 4
emitida por el DAFP.

Todos los servidores publicos, en cumplimiento de sus funciones, estamos
sometidos a riesgos que pueden hacer fracasar una gestion; por lo tanto, es
necesario tomar las medidas, para identificar las causas y consecuencias de la
materializacion de dichos riesgos. Por esa razon, este documento tiene como
objetivo orientar y facilitar la implementacion y desarrollo de una eficaz, eficiente y
efectiva gestidén del riesgo, desde la identificacion hasta el monitoreo; enfatiza en
la importancia de la administracién del riesgo, sus fundamentos teéricos y da una
orientacion para facilitar su identificacion, reconocimiento de las causas, efectos,
definicion de controles y da lineamientos sencillos y claros para su adecuada
gestion.
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DEFINICIONES:

Para la administracion del riesgo, se tendran en cuenta los siguientes términos y definiciones:

e Amenaza: es un ente 0 escenario interno o externo que puede hacer uso de
una vulnerabilidad para generar un perjuicio o0 impacto negativo en la
institucion (materializar el riesgo).

e Vulnerabilidad: es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.

e Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad
para materializar el riesgo.

¢ Impacto: son las consecuencias que genera un riesgo una vez se materialice.

e Riesgo: eventualidad que tendrd un impacto negativo sobre los objetivos
institucionales o del proceso, es decir, es un escenario bajo el cual una
amenaza puede explotar una vulnerabilidad generando un impacto negativo al
negocio evitando cumplir con sus objetivos.

e Riesgo de corrupcion: posibilidad de que, por accion u omision, mediante el
uso indebido del poder, de los recursos o de la informacion, se lesionen los
intereses de una entidad y en consecuencia del Estado, para la obtencién de
un beneficio particular.

e Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en
ausencia de controles y/o acciones para modificar su probabilidad o impacto.

e Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar
controles para su administracion.

e Administraciéon de riesgos: conjunto de etapas secuenciales que se deben
desarrollar para el adecuado tratamiento de los riesgos.

e Valoracion del riesgo: establece la identificacion y evaluacion de los controles
para prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacion. En la etapa de valoracion del riesgo se determina el riesgo
residual, la opcion de manejo a seguir, y si es necesita.
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Riesgo institucional: Son los que afectan de manera directa el cumplimiento
de los objetivos o la mision institucional. Los riesgos institucionales, son
producto del andlisis de los riesgos por proceso y son denominados de este
tipo cuando cumplen las siguientes caracteristicas:

- Los riesgos que han sido clasificados como estratégicos: en el paso de
identificacion deben haber sido marcados como de clase estratégica, es
decir, se relacionan con el cumplimiento de objetivos institucionales, mision
y vision.

- Los riesgos que se encuentran en zona alta o extrema: después de valorar
el riesgo (identificacion y evaluacién de controles), el riesgo residual se
ubica en zonas de riesgo alta o extrema, indicando que el grado de
exposicion a la materializacion del riesgo aun se encuentra poco controlado.

- Los riesgos que tengan incidencia en usuario o destinatario final externo: en
el caso de la materializacién del riesgo la afectacion del usuario externo se
presenta de maneradirecta.

- Los riesgos de corrupcion: todos los riesgos identificados que hagan
referencia a situaciones de corrupcion seran considerados como riesgos de
tipo institucional.

Control o Medida: acciones o mecanismos definidos para prevenir o reducir el
impacto de los eventos que ponen en riesgo, la adecuada ejecucion de las
actividades y tareas requeridas para el logro de objetivos de los procesos de
una entidad.

Andlisis del riesgo: etapa de la administracion del riesgo, donde se establece
la probabilidad de ocurrencia y el impacto del riesgo antes de determinar los
controles (analisis del riesgo inherente).

Asumir el riesgo: opcién de manejo donde se acepta la pérdida residual
probable, si el riesgo se materializa.

Causa: medios, circunstancias y/o agentes que generan riesgos.

Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del riesgo
y el impacto que puede causar su materializacion.

Compartir o transferir el riesgo: opcidon de manejo que determina traspasar o
compartir las pérdidas producto de la materializacion de un riesgo con otras
organizaciones mediante figuras como outsourcing, seguros, sitios alternos.
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e Acciones asociadas: son las acciones que se deben tomar posterior a
determinar las opciones de manejo del riesgo (asumir, reducir, evitar compartir
o transferir), dependiendo de la evaluacion del riesgo residual, orientadas a
fortalecer los controles identificados.

e Consecuencia: efectos que se pueden presentar cuando un riesgo se materializa.

e Contexto estratégico: son las condiciones internas y del entorno, que pueden
generar eventos que originan oportunidades o afectan negativamente el
cumplimiento de la mision y objetivos de una institucion.

e Control: accién o conjunto de acciones que minimiza la probabilidad de
ocurrencia de un riesgo o el impacto producido ante su materializacion.

e Control preventivo: accién o conjunto de acciones que eliminan o mitigan las
causas del riesgo; esta orientado a disminuir la probabilidad de ocurrencia del
riesgo.

e Control correctivo: accién o conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del
riesgo.

e Debilidad: situacion interna que la entidad puede controlar y que puede afectar su
operacion.

e Evaluacién del riesgo: resultado del cruce cuantitativo de las calificaciones de
probabilidad e impacto, para establecer la zona donde se ubicara el riesgo.

e Evitar el riesgo: opcion de manejo que determina la formulacién de acciones
donde se prevenga la materializacién del riesgo mediante el fortalecimiento de
controles identificado.

e Frecuencia: ocurrencia de un evento expresado como la cantidad de veces
que ha ocurrido un evento en un tiempo dado.

e Identificacion del riesgo: etapa de la administracion del riesgo donde se
establece el riesgo con sus causas (asociadas a factores externos e internos
de riesgo), consecuencias y se clasifica de acuerdo con los tipos de riesgo
definidos

e Mapa de riesgos: documento que de manera sistematica, muestra el
desarrollo de las etapas de la administracion del riesgo.



(

Contraloria

Departamental del Valle del Cauca

Materializacion del riesgo: ocurrencia del riesgo identificado

Opciones de manejo: posibilidades disponibles para administrar el riesgo
posterior a la valoracion de los controles definidos (asumir, reducir, evitar
compartir o transferir el riesgo residual).

Plan de contingencia: conjunto de acciones inmediatas, recursos,
responsables y tiempos establecidos para hacer frente a la materializacion del
riesgo y garantizar la continuidad del servicio

Procedimiento: conjunto de especificaciones, relaciones, responsabilidades,
controles y ordenamiento de las actividades y tareas requeridas para cumplir
con el proceso.

Proceso: conjunto de entradas tangibles o intangibles, suministradas por un
proveedor, a estas entradas se les asigna recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario, generando
un impacto en estos. Se clasifican en estratégicos, misionales, de apoyo y de
evaluacion.
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OBJETIVO GENERAL

Establecer los conceptos basicos y metodolégicos para una adecuada
administracion de riesgos a partir de su identificacion, manejo y seguimiento.

OBJETIVOS ESPECIFICOS

e Concientizar a todos los colaboradores, areas, procesos, proveedores, externos
en general sobre la necesidad e importancia de gestionar de manera adecuada,
los riesgos inherentes a la gestion.

e Involucrar y comprometer a todos en la formulacién e implementacion de
controles y acciones encaminadas a prevenir y administrar los riesgos.

e Establecer, mediante una adecuada administracion del riesgo, una base
confiable para la toma de decisiones y la planificacion institucional.

ALCANCE

Realizar una eficiente gestion de riesgos de Seguridad y Privacidad de la
informacion, Seguridad Digital y Continuidad de la Operacién, que permita integrar
en los procesos de la entidad estableciendo una metodologia para la
administracion y gestion de los riesgos con actividades a desarrollar desde la
definicién del contexto estratégico, la identificacion de los riesgos, su analisis,
valoracion y la definicion de las opciones de manejo que pueden requerir la
formulacién de acciones adicionales para garantizar una adecuada gestion del
riesgo adoptando buenas practicas que contribuyan a la toma de decisiones y
prevenir incidentes que puedan afectar el logro de los objetivos.

POLITICA DE ADMINISTRACION DEL RIESGO

La Contraloria del Valle del Cauca, adelantara las acciones pertinentes para la
implementacion y mantenimiento del proceso de Administracién del Riesgo, y para
ello todos los servidores de la entidad se comprometen a:

1. Conocer y cumplir las normas internas y externas relacionadas con la
administracion de los riesgos.

2. Fortalecer la cultura de administracion de los riesgos para crear conciencia
colectiva sobre los beneficios de su aplicacion y los efectos nocivos de su
desconocimiento.
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Someter los procesos y procedimientos permanentemente al analisis de
riesgos con base en la aplicacion de las metodologias adoptadas para el
efecto.

Mantener un control permanente sobre los cambios en la calificacién de los
riesgos para realizar oportunamente los ajustes pertinentes.

Reportar los eventos de riesgo que se materialicen, utilizando los
procedimientos e instrumentos establecidos para el efecto.

Desarrollar e implementar planes de contingencia para asegurar la continuidad
de los procesos, en los eventos de materializacion de los riesgos que afecten a
los objetivos institucionales previstos y los intereses de los usuarios y partes
interesadas.

Presentar propuestas de mejora continua que permitan optimizar la forma de
realizar y gestionar las actividades de la entidad para asi aumentar nuestra
eficacia y efectividad.

Para lograr lo anteriormente enunciado la Alta Direccion asignard los recursos
tanto humanos, presupuestales y tecnolégicos necesarios que permitan realizar el
seguimiento y evaluacion a la implementacién y efectividad de esta politica.

De igual manera, el plan forma parte de la politica de administracion del riesgo,
por cuanto detalla las directrices que deben tenerse en cuenta para la gestion del
riesgo en la entidad y que tienen como propadsito evitar la materializacion del riesgo

CLASIFICACION DE LOS RIESGOS

Durante la etapa de identificacion, se realiza una clasificacion del riesgo, segun
sus caracteristicas, con el fin de orientar la formulacion de un tratamiento
adecuado que posibilite la mitigacion del riego mediante la definicion de controles

y planes de manejo:

Clases de riesgo

Definicién

Estratégico

Son los riesgos relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la definiciéon
de politicas, disefio y conceptualizacién de la entidad por
parte de la alta gerencia.

Relacionados con el funcionamiento y operatividad de

Operativo los sistemas de informacion de la entidad: definicion de
procesos, estructura de la entidad, articulacion entre
dependencias.

Relacionados con el manejo de los recursos de la

Financieros entidad: ejecucion presupuestal, elaboracion estados

financieros, pagos, manejos de excedentes de tesoreria
y manejo de los bienes.

Cumplimiento

Capacidad de cumplir requisitos legales, contractuales,
ética publica y compromiso con la comunidad.




¢+ Contraloria

Departamental del Valle del Cauca

Tecnologia Capacidaq para que la tecnologia disponible 'sat.isfaga
las necesidades actuales y futuras y el cumplimiento de
la mision.

Imagen Tienen que ver con la credibilidad, confianza 'y

percepcion de los usuarios de la entidad.

ANALISIS DE LOS RIESGOS

El analisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y
sus consecuencias, calificandolos y evaluandolos con el fin de obtener informacion
para establecer el nivel de riesgo.

Se han establecido dos aspectos a tener en cuenta en el analisis de los riesgos
identificados, probabilidad e impacto. Por la primera se entiende la posibilidad de
ocurrencia del riesgo; esta puede ser medida con criterios de Frecuencia, si se ha
materializado, o de Factibilidad teniendo en cuenta la presencia de factores
internos y externos que pueden propiciar el riesgo, aunque éste no se haya
materializado. Por Impacto se entiende las consecuencias que puede ocasionar a
la Entidad la materializacién del riesgo. La etapa de andlisis de los riesgos se
divide en:

1. CALIFICACION DEL RIESGO

Se logra a través de la estimacién de la probabilidad de su ocurrencia y el impacto
gue puede causar la materializacion del riesgo. La primera representa el nimero de
veces que el riesgo se ha presentado en un determinado tiempo o puede
presentarse, y la segunda se refiere a la magnitud de sus efectos.

Para la determinacién de la calificacion del riesgo, con base en la probabilidad y el
impacto se debe tener en cuenta las siguientes tablas:

Escala para calificar la probabilidad del riesgo
Nivel Concepto Frecuencia
S El evento puede ocurrir solo en | No se ha presentado en los
circunstancias excepcionales. Ultimos 5 afos.
Improbable El evento puede ocurrir en algun AI .menos d~e 1lvezenlos
momento. Ultimos 5 afos.
Vil El evento podria ocurrir en algin AI _menos d~e 1vezenlos
momento. Gltimos 2 afos.

El evento probablemente ocurrird en la Al menos de 1 vez en el
mayoria de las circunstancias. ultimo afio.

Se espera que el evento ocurra en la
mayoria de las circunstancias.

Mas de 1 vez al afio.




Escala para calificar el impacto del

sobre la institucion

riesgo
Tipos de efecto o impacto a) Estratégico b) Operativo ¢) Financieros (_j) , e) Tecnologia f) Imagen
Cumplimiento
Si el hecho llegara a Af | La pérdida Af
presentarse, tendria cumgfi::r?li(eento Genera financiera no Genera un pzﬁtsiﬁauga Afecta a un
consecuencias 0 de algunas ajustes a una afecta la requerimiento una actividad grupo de
efectos o actividad operacion servidores del
o . actividades del proceso
minimos o bajos concreta normal de la proceso
sobre la institucion institucién
. La pérdida Genera
Si el hecho IIegara'a Afegtg el Genera financiera afecta investigacione Afecta el Afecta a los
MENOR prgsentgrse, tendria cumplimiento ajustes en los algunos S proceso servidores
bajo  impacto 0 de las metas procedimiento servicios disciplinarias, del proceso
_efe(?to L sobre  la del proceso S administrativos y/o fiscales y/o
nstitucion de la institucion penales
Si el hecho llegara a Afecta el La pérdida Genera
presentarse tendria cumplimiento Genera financiera afecta interrupciones Afecta varios Afecta a todos
MODERADO medianas de las metas de ajustes o considerableme enla procesos de los servidores de
consecuencias o un cambios en los nte prestacion la institucion la institucion
efectos sobre la grupo de procesos te la prestacién del bien o
Institucion proceso del servicio servicio
S
Si el hecho llegara a Afecta el La pérdida
presentarse tendria limiento Genera financiera afecta Genera Afecta a toda
altas consecuencias dgulgnspmetas de intermitencia considerablemen sanciones la entidad Afecta el sector
o efectos sobre la LT en el servicio te te el
institucion la institucion presupuesto
de la institucion
Si el hecho llegara a Afecta el Afecta al Afecta al
presentarse tendria cumplimiento Genera paro presupuesto de Genera cierre Afecta al Departamento,
desastrosas de las metas total de la otras entidades definitivo de Departamento Gobierno, Todos
consecuencias o del sector y del institucién oade la del la institucién los usuarios de
efectos gobierno departamento la

institucion
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Para la definicion del impacto se debe tener en cuenta la clasificacion del riesgo
(Estratégico, operativo, financieros, cumplimiento, tecnologia, imagen) de acuerdo
con la clase del riesgo y la magnitud del impacto se debe determinar el nivel en el
que se encuentra.

2. EVALUACION DEL RIESGO

Permite comparar los resultados de la calificacion, con los criterios definidos para
establecer el grado de exposicion al riesgo; de esta forma, se define la zona de
ubicacion del riesgo inherente (antes de la definicion de controles). La evaluacion del
riesgo se calcula con base en variables cuantitativas y cualitativas.

IMPACTO

PROBABILIDAD Catastrofico

Moderado

M

Raro
Improbable
Moderado
Probable
Casi certeza

Color Zona de riesgo
Zona de riesgo baja
Zona de riesgo moderada
Zona de riesgo alta
Zona de riesgo extrema

Con la evaluacion del riesgo, previa a la formulacion de controles se obtiene la
ubicacion del riesgo en la matriz de evaluacion; esto se denomina evaluacion del
riesgo inherente.

IDENTIFICACION DE CONTROLES

Los controles son las acciones orientadas a minimizar la probabilidad de ocurrencia o el
impacto del riesgo; estos, deben estar directamente relacionados con las causas o las
consecuencias identificadas para el riesgo y eliminarlas o mitigarlas. La administracion
del riesgo contribuira a la gestion de la entidad, en la medida en que los controles se
identifiguen, documenten, apliqguen y sean efectivos para prevenir o mitigar los riesgos.
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A continuacion, se presentan las caracteristicas minimas que se deben tener en cuenta
para la definicion de los controles:

Caracteristica Descripcion
Obietivos No dependen del criterio de quien lo define y/o ejecute, sino de los resultados
) que se esperan obtener
. Estan directamente orientados a atacar las causas o consecuencias del
Pertinentes :
riesgo
. Se deben definir controles que la entidad o el proceso esté en capacidad de
Realizables
llevar a cabo
Medibles Permiten el establecimiento de indicadores para verificar el cumplimiento de
su aplicacion y/o efectividad
Periddicos Tienen frecuencia de aplicacion en el tiempo
. Eliminan o mitigan | n nci vitan la materializacion
Efectivos nan o mitigan las causas o consecuencias y evitan la materializacio
del riesgo
Asignables tienen responsables definidos para su ejecucion

En el siguiente ejemplo se presenta una forma de redaccion de un control.

Causa Riesgo Efecto/Consecuencia Control

Uso de un | Declaracion de | Sanciones pecuniarias | EI contador y/o el Subdirector

calendario impuestos para la entidad o | Administrativo y Financiero debe

tributario extemporanea | disciplinaria para un(os) | realizar la  actualizacion  u

obsoleto funcionario(s) divulgacion, en enero de cada afio,
de los calendarios tributarios
nacionales y departamentales, en la
pagina web, intranet, fisicos, etc.
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En esta etapa se deben describir todos los controles, existentes y por definir, deben estar orientados a atacar
las causas y/o consecuencias (mitigar y/o eliminar) del riesgo. Una vez se hayan identificado y descrito los
controles se debe determinar la clase del control; un control puede ser de tipo preventivo o correctivo como se
presenta a continuacion:

Clases de controles
PREVENTIVO CORRECTIVO
Accion o Conjunto de acciones que elimina o Accion o conjunto de acciones que eliminan o
mitiga las causas del riesgo mitigan las consecuencias
Orientacion a disminuir la probabilidad de Orienta a disminuir el nivel de impacto del
ocurrencia del riesgo riesgo

Descripcion de las clases de controles

EVALUACION DE LOS CONTROLES

Permite determinar en qué medida los controles identificados estan aportando para disminuir los niveles de
probabilidad e impacto del riesgo. Se evallan verificando su documentacion, aplicacion y efectividad de la
siguiente manera:

¢ El control estd documentado,
incluye el responsable y la ¢El control se esta aplicando?
frecuencia de aplicacion?

¢El control es efectivo (sirve o
cumple su funcién?

e Sila pregunta relacionada con documentacion se esta cumpliendo, se deben asignar 25 puntos; en
caso contrario marque 0.

¢ Sila pregunta relacionada con aplicacion se esta cumpliendo, se deben asignar 25 puntos; en caso
contrario marque 0.

e Sila pregunta relacionada con efectividad se esta cumpliendo, se deben asignar 50 puntos; en caso

contrario marque O.

La evaluacion se debe aplicar a cada control definido para el riesgo, determinando si se cumple o no el
factor, segln corresponda.
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RIESGO RESIDUAL Y DEFINICION DE OPCIONES DE MANEJO

Previo a la definicion del riesgo residual se debe determinar qué escala (probabilidad, impacto o ambas) se
afecta positivamente con la aplicacion del control teniendo en cuenta las siguientes indicaciones:

Escala de afectacion
PROBABILIDAD IMPACTO AMBAS
Cuando el control esta | Cuando el control esta | Cuando el control elimina o
orientado a eliminar o mitigar orientado a eliminar o mitigar mitiga causas y consecuencias
las causas del riesgos las consecuencias del riesgo
Afectacion de escalas segun la probabilidad y/o el impacto

La evaluacion de los controles (documentacion, aplicacion y efectividad) definira la ubicacion del riesgo en
la matriz de evaluacion; este paso se denomina “evaluacion del riesgo residual’; los riesgos se pueden
desplazar de la siguiente manera segun la calificacion de los controles y la definicion de la escala que afecta
cada riesgo.

IMPACTO
PROBABILIDAD

Insignificante Menor Moderado Mayor Catastrofico

Raro
Improbable
Moderada

Probable

Casi Certeza - En este sentido si afecta impacto IR' oe
nherente
—— |

Afectacion de escalas segun la probabilidad y/o el impacto

Cuando se ha determinado el riesgo residual se debe asociar la opcién de manejo mediante la cual se dard
tratamiento al riesgo residual. Las opciones de manejo se determinan teniendo en cuenta la ubicacion del
riesgo segun las zonas definidas asi:

Color Zona de riesgo Opciones de manejo

Zona de riesgo baja Asumir el riesgo

Asumir el riesgo

Reducir el riesgo

Reducir el riesgo

Zona de riesgo alta Evitar el riesgo

Compartir o transferir el riesgo
Reducir el riesgo

Zona de riesgo extrema Evitar el riesgo

Compartir o transferir el riesgo

Zona de riesgo moderada
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e Asumir el riesgo: aceptar la pérdida residual probable y elaborar los planes de contingencia para su
manejo.

e Reducir el riesgo: implica tomar medidas encaminadas a disminuir tanto la probabilidad (medidas de
prevencion), como el impacto (medidas de proteccion). Ej.: optimizacion de procesos, definicion de
nuevos controles, entre otros.

e Evitar el riesgo: tomar las medidas encaminadas a prevenir su materializacion. Ej.. cambios a la
infraestructura, cambios en software.

e Compartir o transferir el riesgo: reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, como en el caso de los contratos de seguros 0 mediante otros medios que permiten
distribuir una porcion del riesgo con otra entidad, como en los contratos a riesgo compartido. Ej.:
seguros, sitios alternos, contratos de riesgos compartidos, etc.

NOTA:

Este plan sera ajustado de acuerdo a los objetivos y metas del plan estratégico 2022- 2025,
gue se encuentra en construccion.



